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POLICIA CIVIL DO ESTADO DO PARA

METODO TECNICO E OPERACIONAL — OSINT

DEFINICAOQ: OSINT (Open Source Intelligence) significa Inteligéncia de Fontes Abertas. Trata-
s¢ da coleta, andlise e produgiio de inteligéneia a partic de informagdes publicamente acessiveis,

ohservando legalidade, ética, rastreabilidade & corroboragio.

PRINCIPIOS FUNDAMENTAIS

Legalidade: respeitar leis, direitos autorais, pnvacidade e restrigoes de acesso.

Etica: prothir manipulacio de dados ou uso indevido.

Rastreabilidade: documentar as fontes @ caminhos uilizados.

Corroboracio: confirmar informagoes por midltiplas fontes independentes.

SUBDISCIPLINAS
o SOCMINT: inteligincia de midias sociais.
o GEOINT: geolocalizacao e andglise geoespacial.
o IMINT/VISINT: inteligéncia de imagens ¢ videos.

ELASE[FIEAI;ED DE FONTES E CONFIABILIDADE
» Escala Al-Fh:
o Letrn = comfiabihdade da fonte (A = alta, F = nao confidvel ).

o Nimero = precisio da informagao (1 = confirmada, 6 = impossivel de confirmar).

TECNICAS PRATICAS
e Consultas booleanas ¢ Goople darks.
o Pivis por dados correlatos (e-mails. nomes de usudno, dominios).
o Geolocalizagio de imagens.
o Verthcacio de metadados.

o Preservagio com hash para cadeia de custddia.

PASSO A PASSO PARA PRODUCAO DE RELATORIO OSINT

i
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POLICIA CIVIL DO ESTADO DO PARA

1. Deflinir objetivo.

2. ldentificar fontes elegiveds.

3. Coletar e arguivar URLs.

4. Extrair dados de empo, local, dindmica e envolvidos.
5. Classificar fontes e avaliar conhabihidade.

6. Cormoborar informagdes.

7. Montar linha do tempa.

B. ldentificar divergéncias ¢ lacunas.

9. Preservar evidéncias digitalmente.

10, Produzir relatdnoe Tinal.

LIMITACOES E RISCOS

& Desinformacio, deepfakes, mampulagao de imagens.
o Perda de acesso a conteddos por exclusio.

o Vapamento acidental de dados pessoais.

MEDIDAS DE MITIGACAQ

o Preservar sempre copias verificadas.
o Usar miltiplos métodos de conlirmagiio.

o Documentar toda o cadeia de obtengio.

REFERENCIAS BIBLIOGRAFICAS — OSINT E METODOLOGIA UTILIZADA

I. Steele, R. D, — The New Craft of Intelligence: Personal, Public, & Political. Q85 International
Press, 2002,

=+ Obta fundamental sobre o concerto moderno de inteligéneia de fontes aberlas.

o

Bazzell, Michael — Open Source Intelligence Techniques: Resources for Searching and Analvz-
img Online Information. 9" ed.. IntelTechnigues, 2023,

= Cjuia pritico com téenicas atuais de coleta e andlise OSINT.

3. Sauter, M., & Carafano, J. — Open Source Imtelligence in a Networked World. Georgetown
University Press, 2013,

—+ Explora métodos de andlise ¢ integragio de dados de miluplas fontes abertas.
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